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Algoritmik godrsel ve isitsel manipUlasyon olarak da tanimlanan deepfake dokUmanlari, bireylerin tahrif edilmis

bilgilerinin kendi rizasi disinda medyaya servis edilmesini mUmkun hale getirmistir. Basl basina sahte olan bilgiler
toplumda dezenformasyon ve propaganda aracina donusebilmektedir. Savas donemi propaganda faaliyetlerinin konu
edinildigi bu arastirmada, deepfake dokUmanlarin dijital propaganda baglaminda nasil kullanildiginin ortaya konulmasi
amagclanmaktadir. Bu agidan deepfake dokUmanlarin ilk kez bir savas ortaminda propaganda amagl kullanilmasi ve
dijital propagandanin yeni bir versiyonu olarak hayata gecirilmesi bu arastirmayi hem énemli hale getirmekte hem de
6zgun kilmaktadir. Bu arastirmada, Ukrayna-Rusya savasi surecinde deepfake dokUmanlarinin dijital propaganda araci
olarak nasil ve hangi amacla kullanildigi ele alinmistir. Dijital ortamda kullanilan deepfake dokUmanlariile ilgili tlke devlet
baskanlari ve halkinin mucadelesi betimleyici bir yaklasimla analiz edilmektedir. Bu arastirma gergevesinde, olasiliksiz
orneklemeyodntemlerinden kolayda drneklemeyodntemiyle belirlenen dértdeepfake dokUmaniincelenmistir. Arastirmanin
sonucunda; Rusya’'nin siber saldirilarina maruz kalan Ukrayna’'nin deepfake dokUmanlari neticesinde olasi propagandalar
icin halkini dnceden uyardigi, hizli donuslerle karsi saldirilarda bulundugdu tespit edilmistir. Elde edilen bulgulara gore,
Ukrayna'nin deepfake dokumanlari ile karsi saldirilara gectigi, videolarda daha ¢ok Putin'i itibarsizlastiracak icerikler
gelistirdigi gdzlenmistir. Dolayisiyla arastirmada bilgi gaginda kullanilan, propaganda araglarinin yeni bir versiyonu olan

deepfake dokUmanlarinin savasin gidisatina kisa sureli de olsa etki ettigi ortaya koyulmaktadir.

Anahtar Kelimeler: Propaganda, Dijital Propaganda, Dezenformasyon, Manipulasyon, Deepfake DokUmani, Ukrayna-Rusya Savasl

ABSTRACT

Deepfake documents which are also defined as algorithmic visual and auditory manipulation, have made it possible to
provide the media with fake information from individuals the falsified information of individuals to the media without
their consent. Information that is fake on its own can turn into a disinformation and propaganda tool in the society. The
first use of propaganda purposes for the first time in a war environment makes this research important. In this research,
how and for what purpose deepfake documents have been used as a digital propaganda tool during the Ukraine-
Russia war has been discussed. The struggle of the heads of state and their people against the deepfake documents
used in the digital environment is analyzed with a descriptive approach. Within the framework of this research, four
deepfake documents determined by convenience sampling method, one of the non-probability sampling methods,
were examined. As a result of the research, it has been determined that Ukraine, which has been exposed to cyber-
attacks from Russia, warned its people in advance of possible propaganda as a result of deepfake documents, and took
quick turns and counter-attacks. According to the findings, it was observed that Ukraine launched counter-attacks with
deepfake documents and developed content that would discredit Putin in videos. This study includes the originality
of handling deepfake documents as a new version of digital propaganda in the war environment. It is revealed that
deepfake documents, which are a new version of propaganda tools used in the information age, have a short-term effect

on the course of the war.

Keywords: Propaganda, Digital Propaganda, Disinformation, Manipulation, Deepfake Document, Ukraine-Russia War.
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Giris

insan, dogasl geredi o&Jrendikce ve bilgiye
ulastikca gelismekte ve degismektedir. Gunluk
yasam pratikleri icerisinde 6grenme ve bilgi sahibi
olabilme sureclerinde zaman, hayat kosullari
gibi pek ¢ok unsur insanlari dogrulugunu teyit
etmeden baska bilgi kaynaklarina gUvenmeye
zorlamaktadir. Haliyle insan, duygular ve Kkisisel
deneyimler vyaninda ampirik kanitlar/veriler
toplayarak elde edilen bilgilere de inanma egilimi
gerceklestirebilir,  GUNUMUzUN  onemli  bilgi
kaynaklarindan biri olan ve ayni zamanda bilgiye
erisimi giderek kolaylastiran internet ortaminda
kisisel gunluk yasam pratikleri ile bilgiye ulasmak
beraberinde bircok zorlugu da getirmektedir.
Soyle ki, edinilen profil ile zaman gegirilen internet
platformlarinda her kullanici kendisine ait verilerin
dijital izini birakmaktadir. Algoritmalar bu dijital
izler Uzerinden analitik hesaplamalar yapmakta,
birbirleriyle ayrisan farkl profillerin bag kurmalarini
engelleyici izolasyon ortami olusturmaktadir.
Kutuplasmaya neden olan algoritmalar “yanki
odasi etkisi” ile bireyleri propagandaya acik hale
getirebilmektedir. Bu ydntemle ¢alisan yapay zeka
gudumlU argumanlar, teknolojik ilerlemeyi dijital
propaganda araci haline getirebilmektedirler. Bu
dijital propaganda araglarindan en 6nemlisi de
deepfake dokumanlaridir. Deepfake dokiUmanlari;
insanlarin yapmadiklarini yapmis, sdylemediklerini
soylemis gibi gosterilebilmektedir. Bu
uygulamalarla insanlar, sosyolojik, psikolojik, etik
ve siyasi agidan etkilenerek guven duygularinin
zedelendigi, dusuncelerinin yanhs yone cekildigi
bir strecten gecebilmektedirler.

Bu arastirmada, dijital propagandanin yeni
versiyonu deepfake dokuUmanlarinin  Ukrayna-
Rusya savas ortamindaki kullanim nitelikleri
incelenmistir. S6z konusu arastirma, deepfake
konusunda ortaya c¢ikan bilimsel literatire ve
deepfake'lerle ilgili halka agik haber makalelerine
dayanmaktadir. Bu baglamda, arastirmada yerli
ve yabancl olmak Uzere 43 haber makalesi ve 78
bilimsel literatlr incelenmistir. Devam eden savasa
dair dort “deepfake dokUmani” incelenmistir.
incelemeler sonucunda deepfake dokUmanlari
ile ilgili yazili ve gorsel materyal, malzemeler ve
grafikler arastirmaya dahil edilmistir.
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Thalen (2022), calismasinda suUregelen savasta
yasanan bilgi savasinin bir parcasi olan deepfake
dokUmanlarini ilk Ust duzey sahtekarlik olarak
tanimlamistir. Bu agidan deepfake dokimanlarinin
savasin seyrine etkisi olup olamayacagi arastiriimis,
savas ortaminda kullanilan deepfake dokUmanlari
ile Ulke devlet baskanlari ve halkinin mUcadelesi,
savasa etkileri ve savastaki tepkileri incelenmistir.
Her iki Ulke

dokUmanlarina” savastan o6nce de ilgilerinin

vatandaslarinin “deepfake

oldugu go6zlenmistir. Arastirmada Rusya'nin
siber saldirilarina maruz kalan Ukrayna'nin
deepfake dokUmanlari neticesinde olasi
propagandalar i¢in halkini 6nceden uyardigi, hizli
donusler alip karsi saldirilarda bulundugu tespit
edilmistir. Ukrayna’nin deepfake dokUmanlari
ile karsi saldirilara gectigi, videolarda daha c¢ok
Putin'i  itibarsizlastiracak igerikler gelistirdigi
gozlenmistir. Ukrayna tarafindan olusturulan
deepfake videolarinin YouTube ve Google gibi
platformlarda yayinda kalma surelerinin  ¢ok
az oldugu belirlenmistir. Rusya tarafinda ise
Ukrayna devlet televizyonunu ve internet sitesini
hackleyerek yayinladiklari “deepfake dokumani”
disinda herhangi bir bulguya ulasilamamistir.
Ukrayna ve devlet baskanina yonelik yayinlanan
tek deepfake'in de sosyal mecralarda silinmesi
arastirmanin sinirliliklarindandir.

Yapilan literatur

calismasinda deepfake

dokUmanlarina iliskin degerli calismalara
rastlanilmistir. ilgili literatirde rastlanilan baslica
calismalar  sunlardir:  Deepfake argumanini
‘dezenformasyon’ olarak inceleyen calismalar;
(Bennett vd., 2018, ss. 122-139; Temir, 2020, ss.
1009-1024; Whyte, 2020, ss. 199-217). ‘Algoritmalar
Uzerinden deepfake uygulamalarinin tespitine
yonelik calisma; (Korkmaz ve Alkan, 2021), reklam
anlatisi olarak deepfake uygulamalari ile ilgili
calisma; (Acar & Tanyildizi, 2022, ss. 78-99), bilgi
savasl, dezenformasyon araci olarak deepfake'i
konu alan ¢alisma; (Hartmann & Giles, 2020, ss. 233-
250), Zelenskyy'nin ‘deepfake videosunun sahte
olusunu tespit etmek’ igin yuz ozelliklerinin ve
jestsel 6zelliklerinin incelendigi calisma; (Bohacek,
& Farid, 2022, ss. 1-6), deepfake sahtekarliklarinin
sosyal etkisini inceleyen c¢alisma; (Hancock &

Bailenson, 2021, ss.149-152), deepfake farkindahgini
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inceleyen calisma; (Cochran & Napshin, 2021, ss.
164-172), sdylemsel olarak deepfake sorununu
inceleyen calisma; (Brooks, 2021, ss. 159-163),
deepfake'i algilamaya ve deepfake'in eksikliklerini
belirlemeye odaklanan c¢alisma; (Dolhansky vd.,
2020, ss. 1-11), seklinde siralamak mumkundur.

Savas ortaminda servis edilen deepfake
dokUmanlarini  her iki Ulke perspektifinden
degerlendiren ve savasta propaganda araci olarak
inceleyenhemenhicgbircalismayarastlaniimamistir.
Bu arastirmada, deepfake dokUmanlarinin savas
ortaminda dijital propagandanin yeni bir versiyonu
olarak ele alinmasi arastirmanin 6nemini ve

6zgunlugunu olusturmaktadir.

Dijital Propaganda Tanimi

"Propaganda", "toplumsal ve politik degerleri
aktarma girisimi" anlamina gelir (Kenez, 1985, s.
4). Bir tUr manipulasyon olarak da tanimlanan
propagandanin dijital platformlara evrilmesi
ile dijital propagandadan bahsedilmektedir. Ali
Efendioglu'’na (2020) goére “dijital propaganda,
“kamuoyunu bilingli bir sekilde manipule etmek
icin tasarlanmis, internet, bilgisayar ve mobil cihaz
uygulamalaridir; dijital iletisim ekipmanlarinin,
veri arsivlerin ve yapay zekanin, bir propaganda
kampanyas!i olusturmak igin  kullaniimasidir”.
Dijital propaganda, yabanci kaynakli literatUrde
hesaplamall propaganda olarak ifade edilmektedir.
Woolley ve arkadaslarina (2018) goére ise dijital
propaganda, ‘internet Uzerinden ortaya c¢ikan
bicimidir".  Dijital
propagandayi, “sosyal medya platformlarinin,

bir siyasi manipulasyon
otonom araclilarin, algoritmalarin ve kamuoyunu
manipule etmekle gorevli blUyuk verilerin bir araya
getirilmesi olarak tanimlamaktadirlar” (2018, ss.
3-249). Dijital propaganda, krizler veya secimler
sirasinda kasith olarak kamuoyunu manipule
etmek igin tasarlanmis internet, bilgisayar ve
mobil cihazlarda insanlarla etkilesim kurmak veya
bir kampanya yurttmek igin insan kullanicilara
ek olarak makinelerin kullanilmasi anlamina
gelmektedir (Neyazi, 2020).

“Bir terim olarak, hesaplamali propaganda, yanilticl

bilgileri sosyal medya platformlari Uzerinden kasitli
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olarak dagitmak igin algoritmalarin, otomasyonun
ve insan kUratorlGgunun  kullanilmasi  olarak
tanimlanabilir. Hesaplamali propagandanin amaci,
Uguncu taraf aktorlerin gindemine ve ¢ikarlarina
hizmet etmek icin kamuoyunu manipule etmektir”
(Bilgi University Website, 2021).

Hesaplamali propaganda insanlarin yeni icat ettigi
teknolojilerdendir. Bu yeni teknolojilerin ve bu
teknolojilerin izin verdigi yeni davranislarin sosyal
medya kesisiminden dogan olasiliklari fark ederek
gergeklestirdikleri makinelerdir. Sosyal medyada
kaybetme, &fke, korku ve o6zlem duygulari da
dahil olmak Uzere pek ¢ok sebepten oturd bir
seyler paylasilabilir. Bu nedenle hesaplamali
propagandanin dijital cagda demokrasi
Uzerindeki potansiyel olarak tehlikeli etkileriyle
muUcadele etmek i¢in, bunun hem nasilina hem
de nedenine odaklaniimasi gerekmektedir (Frank,
2018).

iletisim, ozelliklerine gdére zamanla cesitlere
ayrilmis  ve bu c¢esitlilik iletisimin  kullanim
alanlarina  goére farkli arag-gereglere ihtiyag
duyulmasina neden olmustur (Ozdemir ve
Tascioglu, 2022, s. 67). Dolayisiyla dijital iletisimin
buyUk kismi artik insanlar arasinda degil, cihazlar
arasinda, insanlar hakkinda, nesnelerin interneti
Uzerinden gerceklesmektedir. Politik aktorler,
kamuoyunu manipule etmek igin girisimlerde, &zel
mulk algoritmalar bicimindeki teknolojik vekilleri
ve yarl otomatik sosyal aktorleri -siyasi robotlar-
kullanmaktadirlar. Bu aracglar bir acgidan insan
kontrolU icin yapi iskelesi, olusturabilirler. Diger
acidan, etkilesim ve organizasyon Uzerinde bdyle
bir kontrol saglamak icin ¢alisma bigimleri, onlari
insa edenler icin bile tahmin edilemez olabilir. Bu
nedenle, ¢cagdas politik iletisimi ve genel olarak
modern iletisimi anlamak icin artik algoritmalar ve
otomasyon politikalari arastirilmalidir (Woolley ve
Howard, 2016, ss. 3-18).

Dijital Propaganda Turleri

Brown (2018), propaganda turlerini; “duygusal,
conative ve bilissel propaganda” seklinde bir ifade
etmektedir.

Sayi 66, Bahar (2024)
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Duygusal Propaganda: “Genis kitlelerce, Uyelerinin

yeterince  bilgilendirilmis, rasyonel, yansitici
yargilarini engelleyecek sekilde duygulari harekete

gegirmeye yonelik organize girisimdir”.

Conative Propaganda: “Genis kitlelerce, Uyelerinin

yeterince  bilgilendirilmis, rasyonel, yansitici

muhakemesini engelleyecek sekilde arzulara hitap
etme amacli organize girisimdir”.

Bilissel Propaganda: ‘“iletisim yoluyla, genis
bir kitledeki inanglari, Uyelerinin  yeterince
bilgilendirilmis, rasyonel, yansitici yargilarini

atlatacak sekilde sekillendirmeye yonelik organize
girisimdir” olarak tanimlanabilir (2018, ss. 194-218).

Propaganday! farkh agidan inceleyen Lock ve
Ludolph(2020),internetteylrutlulenpropagandanin
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halkla
iliskilerin nerede durup propagandanin nerede

ozelliklerini inceledikleri ¢alismalarinda
basladigidairarastirmalaryaptiklari gorulmektedir.
Bu baglamda c¢evrimigi orgutsel propagandaya
iliskin, dijital drgutsel propaganday! bes asamada
incelemektedirler. Bu bes asama su sekilde
siralanmaktadir: propagandayr kim kullaniyor,

hangi kanallarda, hangi medya kullaniliyor,
propaganda stratejisinin amaclari nelerdir ve hangi
baglamlarda gergeklestigidir. Cevrimdisi ortamin
aksine, cevrimici propaganda yapan kuruluslar
kimliklerini gizlemezler ve tutumlari degistirmek
amaciyla dncelikli olarak (potansiyel) takipgilerine

hitap ederler.

Dijital propagandanin pek ¢ok unsuru vardir ve
zamanla literatUrde birtakim tekniklerle ortaya

¢citkmaktadir:

lletisim Kuram ve Arastirma Dergisi

Sekil1

Dijital Propaganda Unsurlari (European. P.R.S, 2018)
Bot (Robot ‘un Kisaltmasi): “Sesyval medyvada bir kullanic1 gibi etkilesim kurmak
lizere programlanmiy otomatik bir hesaptir. Dezenformasyon amacivia, mesru
olmayan robotlar belirli anlatilar: éne siirmek, yaniltict mesajlart ¢ogaltmak ve
gevrimici ifadeleri ¢arpiimak i¢in kullamlabilir”.
Troller: “Diger kullamcilar: taciz etmek veva tartismalara yol agmak i¢in béliicii
icerik vayinlamak icin bazen deviet aktdrleri tarafindan desteklenen insan ¢evrimici
aracilardir”.
Makine Giidiimlii Iletisimler (Madcom): “Metin, ses ve video icerigi olusturmak
Igin vapay zekayt (Al) makine dgrenimivie birlestirir ve mesajlart bireysel
kullanicilarin kigiliklerine ve gecmislerine gére uvariamayt kolayiastirir. Ornegin,
MADCOM kullamcilar: gevrimigi tartismalara dahil etmek veya hatta insanlari
trolllerle tehdit emek i¢in vapay olmavan dil igletim sistemlerini kullanabilirler ”.
Yemleme Kancasi: “Hedefe alinan kimlikler (hedefli kimlik avi), viriislii ekleri veva
baglantilar1 olan e-postalar, gizli bilgilere erigmek icin kizi veva kuruluslara
gonderilmektedir. Baglantivi veva eki agarken, kétii amagh yazilim yayinlanir veyva
alicl, alictmin bilgisavarina bulagan kéti amach vazilimin bulundugu bir web
sitesine yénlendirilir .
Dagitilmis Hizmet Reddi (Ddos): “DDOS saldirilarinda, hedeflenen web sitelerine
agirt yviiklenerek ve dondurularak biiviik miktarda bilgi génderilir. Bir tilkeye karsi
bilinen ilk koordineli siber savagta, Estonva'daki bir Sovvet savas anifinin
kaldirilmas: sokak protestolarina sebep olmustur, ardindan hiikiimeti, bankalari,
telekomiinikasyon gsirketlerini, internet servis saglayicilarvm ve medya
kuruluglarimt haftalarca felg eden DDoS saldirilart da dahil olmak iizere siber
saldwrilar diizenlenmistir .

Nesnelerin interneti (IeT): “Kaba kuvvet saldirilarinda bu cihazlarin giivenligi
genelde zaviftir .

Politik Botlar: “Cogu zaman sahte takipgiler, hali saha hesaplar: veyva gorap
kuklalar: olarak bilinir birgok tiirii vardr ”.

Sayi 66, Bahar
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Dijital propaganda cabalarinin U¢ ana unsury;
"bot" -otomatik hesaplar-, "trol" ve "sahte" -kafa
karisikligr yaymak icin gercek hesaplari taklit eden
web siteleri veya sosyal medya hesaplari- olarak
ifade edilebilir. Bunlar Sekil-1 de daha detayl ifade
edilmistir (European. P.R.S, 2018).

Bir baska dijital propaganda turu de dijital
oyunlardir. Dijital oyunlar genis kitlelere ulasabilen,
eglence sektdrunde ticariamaclarla hareket edilen
ve bu dogrultuda dusunce mesajinin paylasiimasi
amaci gutmektedirler. “Ozellikle senaryo modu
iceren tek kisilik savas oyunlari,oyun kullanicilarinin
ve Uretimin genel kidlUsUncelerinin propagandasini
yapmak maksadiyla kullanilmaktadir” (Kahraman
& Fidan, 2022).

Dijital Propagandanin Uygulama Alanlari
Basta sosyal medya olmak Uzere bloglar,
forumlar ve katim ve tartisma igeren diger web
sitelerinde yuUrutulmektedir. Bu tur propaganda,
genellikle yapay zeka ve makine 6grenimi gibi ileri
teknolojiler tarafindan olusturulan ve kontrol edilen
veri madenciligi ve algoritmik botlar araciligiyla
yurUttlmektedir (D'Alessio, 2021). Sosyal medya,
nufusta dnemli bir degisikligi etkileme glcune
sahiptir. Sosyal medya aracilidiyla, dunyanin her
yerinden insanlar baglanti kurabilir ve goruslerini
paylasabilir. Bununla birlikte, bu sosyal alan
artik hileli, mUstehcen, sahte ve etkili medyanin
sizmasl nedeniyle enfekte olmustur (2021, ss. 3-5).
Bir UNESCO raporuna gore, sahte haber ve derin
sahte iceriklerin yayginligi, sahte propaganda
yayma potansiyeline sahip olmasi nedeniyle
siyasi ve sosyal huzursuzluga yol acabilir. Sosyal
medyaya guven, yeni ortaya ¢ikan bir sorundur
ve buna acilen ¢ézUm bulunmasi gerekmektedir.
Sahte haberleri ve derin sahtekarliklari tespit eden
yaklasimlar hakkinda bazi arastirmalar yapilsa da
sosyal medya platformlarinda yayinlanan bu derin
sahtekarliklarin  kaynaginin belirlenmesi dnemli
ve nispeten bilinmeyen bir zorluktur (Narayan vd.,
2022, ss. 2858-2867).
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DeepFake Dokiimanlarinin Tanimi ve
Tarihsel Sireci
Deepfake kelimesi, "derin 6grenme" ve "sahte"
terimlerini birlestiren bir yapay zeka bigimidir
(Shao, 2022; Mitra, 2020; Norman, 2022). Derin
6grenme, "yapay zekanin bir alt kUmesidir" ve
ogrenebilen ve kendi basina akilli kararlar verebilen
algoritma duUzenlemelerini ifade eder. Bu tur
dijital icerik olusturmak icin kullanilan teknolojiye,
"deepfake" denilmektedir. Deepfake, gergcek gibi
gorunen fabrikasyon géruntuler ve sesler veren,
gelismis yapay zeka tarafindan Uretilen manipule
edilmis videolari veya diger dijital temsilleri
ifade etmektedir (Shao, 2022). Schick'a (2020)
gore, derin sahteleri, "ya yapay zeka tarafindan
manipule edilen ya da tamamen olusturulan
medya -resimler, ses ve video dahil-" olan sentetik
medyanin habis bir tezahuru olarak tanimlamistir
(Esselink, 2021, ss. 5-93).
“Aldatan yapay zeka olarak bilinen deepfake teknolojisi,
adini yapay zekanin bir bigimi olan derin 6grenmeden
almaktadir. Derin sahte yapay zekada, kendilerine buyuk veri
kUmeleriyle ilgili sorunlari nasil ¢ézeceklerini 6greten derin
6grenme algoritmalari, sahtenin gercek gibi gérinmesini
saglamak igin videolar, resimler ve diger dijital iceriklerdeki
yuzleri  degistirmek i¢cin  kullanilmaktadir. Deepfake
icerigi, birbiriyle rekabet eden iki algoritma kullanilarak
olusturulmaktadir. Algoritmalardan ilkine jeneratér, digerine
de ayrimci denilmektedir. Olusturucu, sahte dijital igerigi
olusturduktan sonra ayrimcidan igerigin gercek mi yoksa
yapay mi oldugunu bulmasini istemektedir. Ayrimci, icerigi
gergek veya sahte olarak dogru bir sekilde tanimladiginda,
bir sonraki derin sahtekarligi iyilestirmek icin bu bilgiyi
olusturucuya iletmektedir. Bir araya getirildiginde,
bu iki algoritma GAN adi verilen Uretken bir rakip ag
olusturmaktadir. Bu ag sayesinde sahte goéruntuler Uretmek

icin bir dizi algoritma kullanilmaktadir” (Great Learning
,2022); (Cervantes, 2021).

Sinir aglari ilk olarak 1943'te kavramsallastiriimistir
(Galloway, 2022).
temelini atan akademisyenler incelendiginde bu

Deepfake uygulamalarinin

uygulamalarin, sureg icerisinde gelisimi hakkinda
¢ikarimda bulunabilir. 1997'de Christoph Bregler,
Michele Covell ve Malcolm Slaney tarafindanyazilan
bir makale neticesinde bazl film studyolarinin
yapabileceklerini temelde otomatiklestiren
“Video Yeniden Yazma Programi” gelistirilmistir.

Bu programla, yuzleri yorumlayan, metinden sesi
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sentezleyen ve 3B alanda dudaklari modelleyen
eski calismalar temel alinarak olusturulmustur.
Donem itibariyle tim calismalari bir araya getiren
ve inandirici canlandirmalari saglayan arayUz olusu
ve yUz canlandirmayl tamamen otomatiklestiren
ilk Bu

program ses cikisindan yeni yUz animasyonlarini

sistem olmasi nedeniyle 6nemlidir.

sentezleyebilmektedir (Song, 2019; Norman, 2022).

Deepfake uygulamalari, bir videoda veya video gibi
goruntuleme cihazlarinda bir kisinin yUzunu baska
biriyle degistirme olanagl sunmaktadir. Bu tur
videolariolusturan teknolojik yapilar, performansini
surekli iyilestirmek icin kurgulanmistir. Ozellikle
sahte derin igerikli videolari olusturan algoritmalar
ogrenerek ve taklit etmeye devam ederek
videolari iyilestirmektedir. Bu sayede deepfake
uygulamalariyla bireyin yuz ifadeleri, jestleri, sesi ve
varyasyonlarionlaridahagercekgihale gelmektedir.
Bunlara birinci nesil yapay zeka teknolojisi érnedi
diyebiliriz. “Birinci nesil yapay zeka teknolojisinin
bazi 6rnekleri, Apple'in Siri'si, Amazon'un Alexa'sl,
Google'iIn Nest 6grenme termostati ve Pandora'nin
otomatik muzik tavsiye hizmetleridir. Bu yazilim
programlari, konusulan dili kullanarak sorgulari ve
istekleri tanimlayan ve bir veri tabanindan alinan
yanitlarlayanit veren makine égrenimiteknolojisini
kullanmaktadir. Algoritma, bir kisinin yeterli video
ve sesiyle yola ¢iktiginda, yalnizca sahte videoyu
olusturmakla kalmaz, ayni zamanda kisinin aslinda

soylemedigi seyleri de sdylemesini saglayabilir”.

Sekil 2

121

Sonug olarak, bu videolar, ¢ciplak gozle bakildiginda
gergek videolardan ayirt edilemeyecek oranda
profesyonel videolar haline gelmektedir” (Maras,
2017,5.7).
Deepfake uygulamalarina iliskin  pek ¢ok
yazilimlara rastlanilmaktadir. internet ortamlarinda
bu tdr yazilimlara pek ¢ok kisinin erisebilmesi ve
kullanabilmesi nedeniyle -duyulan endise ve merak
dogrultusunda- herkesin kullanimina acik olan bu
manipulasyon araglarinin nasil yapildigina iliskin
bazi calismalara da rastlaniimistir. Bunlardan biri
de Sekil-2'de yer alan ve deepfake uygulamalarinin

nasil yapildigina iliskin ¢calismadir.

Sekil-2'de deepfake uygulamasina yonelik yapilan
calismada degdisiklik boyutunun kodlayici ve sifre
¢ozUcu araciligiyla gergeklestirildigi gortimektedir.
Kodlayicl bir yuzdn goérintdsinu almakta ve onu
"gizli yuz" olarak da bilinen dusuk boyutlu bir
temsile sikistirmaktadir. Kod ¢6zUclU daha sonra
bu gdsterimi alip yUzu orijinal bigimine gore islemi
yineleyerek yeniden yapilandirmaktadir (Gov.UK,
2019).

Yeniden yapilandirilan  yUz sentetik islemi
medya teknolojisinde manipulasyon araci haline
gelebilmektedir. Sekil-2'dekine benzer yazilimlarla

daha farkli manipulasyon bigimleri olusturulabilir.

Deepfake Uygulamasi (Gov.Uk, 2019)

Hedef

%

Orijinal Kodlayici

Yz
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Deepfake Dokiimanlarinin Kullanim
Alanlari ve Ornekleri

“Bir kisinin deepfake videosunu yapmak icin, icerik
olusturucularin bir bilgisayarinin, imajini ve sesini
manipule etmeye calisilan "hedefin" ve "kaynagin"
¢ok sayida videosunun olmasi gerekmektedir.
icerik olusturucularin hedefte olan kisinin sesini
veya goruntUsunu islemesi gerekmektedir. Hedefe
aldigr kisinin sdylemesini istedigi kelimeleri veya
yapmasiniistedigi eylemi modelleyen sistem, bunu
basarmak icin kanitlara bakar, éruntuler bulur ve
ardindan bu oruntlUyU yeni bilgilere uygulayarak
“bir sorunu ¢dézmeye calisan bir insan beyni gibi”
bir tlr yapay sinir aglari kullanir” (Galloway, 2022).

Bilgisayarla gdérme ve yapay zeka gelismeye

devam insan goruntd sentezindeki

cogu
goruntuleri ve videolari kaynak goruntulere veya

ettikge,

ilerlemeler nedeniyle kisinin  mevcut
videolara, “Uretken c¢ekismeli ag” olarak bilinen

bir makine &grenimi teknigi ile aktarilmasini

saglamaktadir. Bu bagdlamda deepfake

uygulamalari sahte videolar araciligiyla siyasi
veya pornografik amaglarla kullanilmayr mumkun
kilmaktadir (Norman, 2022).

Deepfake icerikleri, pornografik veya politik
amagla bir kisinin rizasi olmadan imajini ve sesini
kullanarak zorbalik yasatmak icin kullanilabilir.
Cevrimigci isitsel/gorsel sahtekarlklar  son
teknolojik ve yazilimsal gelismelerin aracilidiyla,
tuketici seviyesindeki kullanicilar tarafindan ucuz,
hizli ve tespit edilemeyen video sahtekarliginin
olusturulmasini mumkun kilmaktadir (Fletcher,

2018, ss. 455-471).
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2019'da “derin sahte urunlerin gelisen yeteneklerini
ve tehditlerini arastiran” Amsterdam merkezli
Deeptrace Sirketi, internet ortaminda dolasan
yaklasik 15.000 deepfake hakkinda bir ¢alisma
yayinlamistir. Calismada %96'sinin pornografik
oldugunu ve %99'unun da UnlU kadin yUuzlerinin
kullanildigi tespit edilmistir (Celebrtiy, 2021). Bu
sekilde dijital géruntulerin kullanimi arttikga, dijital
goruntu sahteciligi yaratma araclari ve tesviki de
artmaktadir. Buna gore, goruntu degisikliklerini ve
sahte gorUntuleritespit edebilen adlidijital gdéruntu
tekniklerine buyUk bir

(Stamm & Liu, 2010).

ihtiyag duyulmaktadir

Masood ve arkadaslari (2022, s. 4), deepfake

dokUmanlarini  asagidaki turlerde kategorize

etmektedirler:

a. YUz degistirme,

b. Dudak senkronizasyonu,

c. Kukla ustasi,

d. YUz sentezi ve 6znitelik manipulasyonu,

e. Yapay sahtekarliklar.

Sekil-3'de  Masood ve arkadaglarn (2022, ss.
1-53), yapmis
olduklari siniflandirmalarinda yUz takasi dudak

deepfake dokUmanlari igin
senkronizasyonu ve kukla ustaligr asamalarinin

agirhkla Ustunde durmaktadirlar. YUz takas
videolari cogunlukla eglence amach kullanilsa da
giderek daha gercgekgci ve ayirt edilemez hale gelen
sahte videolar, finansal dolandiricilik, gUven krizi
vb. dahil olmak Uzere bUyuk potansiyel gUvenlik
risklerinde olusmasina neden olmaktadir (Wang

vd., 2022). YUz degistirme icin kullanilan deepfake

Sekil 3

Deepfake DokUmanlarinin Siniflandirilmasi (Masood vd., 2022)

Yiiz Takas [‘{ kla Ustali] ‘ Dz il i, g =
‘ ukla Ustaligi ‘ e Sentezi Manipllasyonu Sentezi Déniistime
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uygulamalarinda, hedefte olan kisinin sahte bir
videosunu olusturmak igin kaynak kisinin yuzu
bir kurbanin yUzuyle degistirilmektedir. Ytz odakli
deepfake uygulamalari genellikle UnlU bir Kisiyi,
riza disi pornografide, halkin gdzunde itibarini
zedelemek icin hi¢ gérunmedikleri senaryolarda,
hedef Dudak

senkronizasyonuna uygulamalarda,

gostererek alinabilmektedir.
dayall
hedef kisinin dudaklarinin hareketi, belirli bir ses
kaydiyla tutarli hale getirilecek sekilde manipule
edilmektedir. Boylece kurban kayitta ne varsa
soylluyormus gibi gérinmektedir. Kukla ustasi
surecin de ise; bu uygulamalarla hedef kisinin géz
hareketi, yUz ifadesi, kafa hareketi gibi ifadelerini
taklit

saglamaktadir” ifadelerine yer vermektedirler.

eden video olusturulmasina olanak

Deepfake materyali tanimlamak ve tespit etmek
icin, islem sirasinda ortaya c¢ikan kusurlar dikkat
cekmektedir. Ciplak gozle de gérulen bu kusurlar
ifade edilebilir.
fark edilen

“Manuel algillama” olarak da

Deepfake videolar olustururken
kusurlar sunlardir:
» Yuzun etrafindaki cift ¢eneler veya hayalet

kenarlar.

Asiri bulaniklik karsilastirmasi zor hedef ve
diger yuz disi bolgeler.

YuzUn kenarinda ve cilt tonunda bir degisiklik.

Yuzde ¢ift kas veya ¢ift kenar.

Sekil 4
Barbie Bebek Deepfake (Boredpanda, 2021)
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» YUz kismen eller veya baska seyler tarafindan

engellenir.

» Videoda titreme veya bulaniklik gorulebilir.
Bu daha
yaraticilari tarafindan gereken sureyi kisaltmak

kusurlar cok deepfake videolarin
icin koseleri kestigi icin Uretilir ve bu durumda
videolarda kalite dusUrebilmektedir (Botha &

Pieterse, 2020).

Deepfake’in  kullanim alanlarinin  ve kullanim
amaglarinin gogalmasi ile birlikte sosyal medyada,
cevrimici ortamlarda c¢ok sayida yapay, sahte
videoya rastlamak muUmkudn hale gelmistir. Bu
baglamda deepfake’lerle ilgili bilimsel literatur
makalelerinin  taranmasi

farkl

ve halka acik haber

sonucunda deepfake uygulamalarinin

ornekleri ile karsilasiimistir:
Deepfake Ornekleri

Var Olmayan Figurler veya Hayvanlar

Sekil-4'de Barbie bebek figurunun, Gunther and
The Sunshine Girls'Un “ding dong song” sarkisini
soyledigi deepfake video icerigindeki ekran
resimleri gosterilmektedir. Video igeriginde gozler,
dudaklar

Barbie bebek muzigin ritmine gdre dudaklarini

ve bas bolgesi hareketlendirilmistir.

oynatmakta ve hareket etmektedir.
Sekil-5'te insan yUzunun hayvana, hayvan ylzdnun

deinsana dénusturuldugu bir uygulamadan alinan

ekran resimleri gorulmektedir.

lletisim Kuram ve Arastirma Dergisi
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Yuz Takas Yolu ile Yapilan Deepfake
Sekil 6
YUz Takas Yoluyla Deepfake Uygulamasi (Cervantes, 2021).

Ekran alintisinin gosterildigi Sekil-6'da videonun
ilk 30 saniyesinde, gevrimigi manipulasyon uzmani
Claire Wardle, Adele olarak lanse edilmektedir.
30 saniyeden sonra kendi gercekei gorandmu ile

videoya devam etmektedir.

Mem'ler
Sekil 7

Nicholas Cage- Lois Lane Manipulasyonu (Netlingo, 2022)

Sekil-7'de “Celik Adam” filminin bir sahnesi alinmis
ve bas rol oyuncusu Lois Lane karakterinin yuzu
yerine mizah amaci ile Nicholas Cage'in yuz
montajl yapilmistir. Filmdeki sahnenin orijinal hali
ile kiyaslandiginda yuz takasi yapildigi agikga fark
edilmektedir.

Gecmiste Konusulanlarin Yeniden
Canlandiriimasi

Sekil 8
Obama Roportajinin ManipUlasyonu (Moran, 2020)

Original Footage Genernted Footage

Sekil-8'de Obama'nin genclik yillarinda vermis

oldugu roportajda kullandigi ifadelerin yer aldigi,
dudak senkronizasyonu yardimiyla gunumuzde
ki gérunUimune uyarlanarak hazirlanan deepfake
video iceriginin ekran alintisi gosterilmektedir.
Obama’nin  gegmiste verdigi roportaj guncel
goruntusu ile  yeniden olusturularak servis
edilmistir.

lletisim Kuram ve Arastirma Dergisi
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Nostalji Araci Deepfake’'ler
Sekil 9

Mona Lisa ve Einstein Portre Deepfake Uygulamasi (Sagar, 2019)

Living portraits

Sekil-9'da Leonardo Da Vinci'nin, 'Mona Lisa' adl
eseri Lisa del Giocondo ve Einstein portresinin
kullanilmasi ile Uretilmis video iceriginden alinan
ekran resimleri gérllmektedir. Konusan kafa
veri setleriyle calisilan videolarda Mona Lisa ve
Einstein'in goz kirptigl, kafalarini hareket ettirdikleri

ve konustuklari gérulmektedir.

Siyasi Deepfake’ler
sekil 10

Kim Jong'un Dudak Senkronizasyonuyla Cekilmis Deepfake
Videosu (Bickerton, 2020)

i ﬁ [
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Sekil-10'da Kim Jong'un dudak senkronizasyonuyla
cekilmis deepfake videosundan elde edilen ekran
alintisi gosterilmektedir. Bu video Amerika'da
yapilan segimlere ydénelik manipulasyon amagl
olarak cekilmistir. S6z konusu ekran alintisinin
sergilendigi videoda, Kim Jong-un Amerikan
secimlerine yodnelik “Demokrasi  kirilgan bir
sey. Inanmak istediginden daha kirilgan. Secim
basarisiz olursa demokrasi olmaz. Hicbir sey
yapmak zorunda degilim. Bunu kendinize
yaplyorsunuz. insanlar bélinmis durumda. Oy
verme bdlgeleriniz manipule edildi. Oy verme
yerleri  kapaniyor, bu ylUzden milyonlar oy
kullanamiyor. Demokrasinin ¢okmesi zor degil. Tek
yapman gereken hicbir sey yapmamak” ifadelerini
kullanmistir (Bickerton, 2020).

Tam Vucut Takasi Olan Deepfake’ler

Sekil 11
Kemal Sunal'in Ziraat Bankasi Reklami (Youtube, 2022)

Sekil-1'de  Ziraat Bankasi'nin

olarak Kemal Sunal'l kullandigi reklam icerigine

reklam  yUzu

ait ekran alintisi ve kamera arkasli goruntusu
yer almaktadir. Reklamda Sunal’t canlandiran
kisiye yapay zeka yardimiyla kafa hareketleri,
mimikleri, kas hareketleri aktarilmistir. S6z konusu
reklamda deepfake uygulamasi yUz ve hareket
ile sinirlandirimis, dublaj noktasinda deepfake

uygulanmamistir.

Sekil 12
Paris Hilton'un Tom Cruise ile Videosundan Kareler (Khanrah, 2022)

Sekil-12'de Paris Hilton'un deepfake ile yapiimis
Tik Tok videosundan kareler gérunttlenmektedir.
Video igeriginde Hilton, Tom Cruise ile sevgili
olduklarina ve beraber yasadiklarina dair izlenim
yaratmaktadir.Videoyayinlandiktan sonra birigerik
gelistiricisi Cruise'un taklitgisi olan Miles Fisher ile

bir video paylasmis ve videonun deepfake oldugu

lletisim Kuram ve Arastirma Dergisi
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anlasiimistir. Bu baglamda ileri boyutta sahtekarlk

iceren bu tur videolar igin Westerlund (2019)

deepfake ile ilgili su tur ifadelere yer vermektedir;
“Deepfake hobisi olan topluluklar, yabanci hukumetler ve
cesitli aktivistler gibi siyasi oyuncular, dolandiricilar gibi
diger kotu niyetli aktorler, televizyon sirketleri gibi mesru
aktorler olmak Uzere en az dort ana deepfake Ureticisi tUru
vardir. Ureticilerin bu sahtekarliklari oldukca viral olup, sosyal
medya platformlari aracihdiyla hizla yayilma egilimindedir.
Bu durum, onlari dezenformasyon igin etkili bir ara¢ haline
getirmektedir” (2019, s. 41).

Ukrayna-Rusya Savasi Ozelinde Deepfake
Dokiman Analizi

Arastirmanin Metodolojisi

Bu arastirma nitel ydonteme dayali olarak dokUman
analizi ile gerceklestirilmistir. Diger bir ifadeyle,
yazili ve gorsel deepfake dokUmanlar betimleyici

bir yaklasimla incelenmistir.

Arastirmanin Konusu

Bu arastirmada, dijital propagandanin yeni
bir versiyonu olan deepfake uygulamasinin,
Ukrayna-Rusya savasi 6zelinde kamuoyunu
yanlis bilgilendirmek ve manipulasyon amaciyla

kullanimi analiz edilmektedir.

Arastirmanin Amaci ve Onemi

Bu arastirmada, Ukrayna-Rusya savas sUrecinde
dijital propagandanin yeni bir versiyonu olan
deepfake dokumanlarin nasil ve hangi amagla
hazirlandiginin

betimleyici  bir  yaklasimla

incelenmesi amaclanmaktadir. Arastirmada
2 Mart'ta Ukrayna Kara Kuvvetlerinin Resmi
Facebook hesabindan Rusya’nin Ukrayna'ya
yonelik  deepfake videosu yayinlayabilecegdi
duyurusunun Uzerine, Ulke vatandaslarinin bu
konu hakkinda tepkisi olgUlmek istenmistir. Bu
acidan arastirmada hem deepfake videolarina
iliskin her iki Ulke vatandaslarinin egilimlerihem de
kullanilan deepfake videolarinin yarattigi etkinin
olgtlmesi amaglanmaktadir. Bu arastirmanin
onemi, savas ortaminda yeni nesil teknolojinin
ozellikle de yapay zekanin dezenformasyon ve
manipulasyon amaciyla nasil kullanildigini genel
hatlariyla ortaya koyacak olmasidir. Daha &nce

farkh alanlarda kullanim &rneklerine rastlanan
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deepfake dokUmanlarin ilk kez bir savas surecinde
kullanilmis olmasi bu arastirmanin  6zgunltk

kaynagini olusturmaktadir.

Arastirmanin Kapsam ve Sinirliliklar
Arastirmanin kapsami savasin basladigi 24 Subat
2022 tarihinden, arastirmanin yapildigi zamana
-17 Aralik 2022- kadar gegen sUredeki deepfake
dokUmanlarini icermektedir. Bu dokUmanlar
Putin'in itibarini sarsacak nitelikte, sosyal medya
mecralarindayayinlananvideolardanolusmaktadir.
Zelenskyy'i hedef alan sadece bir adet deepfake
videosuna rastlaniimistir. Bu video Ukrayna devlet
kanalinin ve internet sitesinin hacklenmesiyle
yayinlanmistir. Bu baglamda videonun genis
kitlelere ulasmasi hedeflenmistir.

Dijital sosyal medya ve igerik saglayicilarinda
dolasima giren Zelenskyy'e ait deepfake dokimani,
Google, YouTube ve Facebook gibien ¢ok kullanilan
platformlardan kisa sure icerisinde kaldiriimistir.
Rusya'’nin  hazirladigi  dokUmanlara Amerikan
ve Avrupa sermayesinin  kontrolinde olan
platformlarda yer verilmedigi tespit edilmistir. Bu
durum Ukrayna’nin hazirladigi bu tdr dokUmanlarin
hedef kitlelere ulasilabilirligini Rusya'ya karsin
artirmistir.  Arastirmanin sinirhliklari, Ukrayna'ya
yonelik yapilan deepfake videolarinin, Ukrayna
acgisindan savasin seyrine olumsuz etkisi nedeniyle
Google, YouTube gibi platformlardan kaldiriimis
olmasidir. Bir diger sinirlilik ise, videolarin cogunun
her iki Ulkenin ana dillerinde servis edilmesidir.

Arastirmanin Yéntemi

Bu arastirma, deepfake uygulamalari Uzerine
yapilan literatir c¢alismalarinin ve halka agik
haber makalelerinin analizlerini kapsamaktadir.
Analiz konusu deepfake uygulamalari ile ilgili
yazili ve gorsel dokUman, grafikler arastirmaya
dahil edilmistir. Bowen’a (2009) gdre dokiUman
analizi, “hem basili hem de elektronik (bilgisayar
tabanl ve internet Uzerinden iletilen) materyalleri
gozden gecirmek veya degerlendirmek icin
sistematik bir prosedlr” olarak tanimlanmistir (ss.
27-40). Bowen, dokiuman analizi icin kullanilan
belgeleri; gundemler, yoklama kayitlari, toplanti

tutanaklari, kilavuzlar, kitaplar, brosurler, gunlukler,
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notlar, haritalar, cizelgeler, gazeteler, basin
yayinlari, program o&nerileri, basvuru formlar ve
Ozetleri, radyo ve televizyon programi metinleri,
organizasyonel veya kurumsal raporlar, anket verisi
ve cgesitli kamu kayitlari olarak ¢esitlendirmistir (ss.
27-28). Bu arastirmada savasa dahil olan ulkelerin
bu uygulamalara olan yaklasimi ve yoénetimi
konusunda bilgi edinilmek istenmistir. Bu
kapsamda devam eden savasla ilgili dort deepfake

videosu incelenmistir.

Arastirma Sorulari

1. Deepfake dokUmanlarinin dijital propaganda
stratejisi agisindan amaclari nelerdir ve hangi
baglamlarda kullaniimislardir?

2. Ukrayna-Rusya arasinda karsilikli uygulanan
dijital propaganda faaliyetlerinin ortak noktalari

ve ayristiklari yonler nelerdir?

3. Savas sUrecinde deepfake dokUmanlari
aracihgr ile uygulanan dijital propaganda
tarleri, teknikleri ve kurallari acisindan nasil

hazirlanmistir?

Arastirmanin Evren ve Orneklemi

Arastirma kapsaminda, ulusal/uluslararasi kamuya
acik haber makaleleri, sosyal medya platformlari
ve internet haber sayfalari evreninden, olasiliksiz
ornekleme yodntemlerinden kolayda o6rnekleme
yontemiyle belirlenen dért deepfake dokiUmani
incelenmistir.  Bu ydéntemde amag, ‘“isteyen
herkesin 6rneklem icerisine ve 6rnekleme dahil
edilmesidir.BusUre¢denek bulmaislemibelirlenen
orneklem hacmine ulasilincaya kadar devam eder”
(Ural & Kilig, 2011).

Arastirmanin Bulgulari ve Yorumlanmasi

24  Subat 2022 tarihinden itibaren Rusya,
Ukrayna'da bir savas yuUrutmektedir. Devam eden
Rusya-Ukrayna savasl, ikinci Diinya Savasi'ndan bu
zamana kadar kamuoyuna yansimis Avrupa'daki
en belirgin catisma niteligindedir. ikinci dunya
savasindan gunumuze kadar gelisen ve degisen
savas teknolojileri ile birlikte bu savasin sadece
sahada degil ayni zamanda dijital ortamlarda
da surdurdldugu goérulmektedir.  Zira, savas
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Ukrayna Silahli Kara Kuvvetlerinin Resmi Facebook Hesabindan Deepfake Uyarisi

Ukrayna Silabh Koesatlan Fara Fuwwetler a
2 Man - 5

Televizyonda {_||::-|d|,|{_|u|'||,|2 ey, leslim olma ddiasim yapan Viadimir Zelensky'yi hayal edin. Siz Onu Qonyorsunuz
onu Juyuyorsunuz - bu dogru oldugu anlamina gellyor. Ama bu dogru degi! Bu bir dipfeyk teknolo]isidir

Bugercek bir video slmayacak, ancak makine algoritmalanyla olusturulmug bir video aditim.

olacak Bu tlr teknolojilere cekilen videolann gergeklerden ayirt edilmesi neredeyse imkansizdir

Billn kil bu 5;1r11\'_‘|.-‘3||T'|-L1E| sasirmmak, panige Kapiimak, vatandaslan yikmak ve bizimkllen Ikna etmektir askerier

leslim olmaya hazir

Emin olun - Ukrayna teslim oclmaz!

Rusya sadece sahte bir zafer icatl etmeye, internati ve digereriyle olan Wm temaslan kapatmaya devam adiyor

dunynylo

sirasinda olusturulan pek ¢ok video goéruntlsu
manipule edilerek kamuoyuna servis edilmistir. Bu
baglamda, deepfake uygulamalariyla hazirlanan
cok sayida video, arastirma bulgularinda dijital
propaganda unsuru taslylp tasimadiklarina goére
incelenmistir.

Sekil-13'de  Rusya-Ukrayna arasinda baslayan
savas ortaminda, Ukrayna Kara Kuvvetlerinin
resmi Facebook hesabindan 2 Mart 2022
tarihinde yayinlanan bildirinin ekran gérintlsu
yer almaktadir. S6z  konusu aciklamada
Rusya'nin Ukrayna'ya ydnelik deepfake videosu
yayinlayabilecedi duyurulmustur. Dijital ortamda
yayinlanan bu duyuru, savas ortaminda baslamasi
muhtemel deepfake uygulamalarina karsi alinan

tedbir mahiyetindeki ilk agiklama olmustur.

Ukrayna Kara Kuvvetlerinin Resmi Facebook

sayfasindan  yapilan aciklamayla  Rusya'’nin
deepfake dokUmanlari ile Ukrayna halkinin moral
ve motivasyonunu bozmasinin, halkin endiseye
sokulmasinin  6nune gegilmek istenmistir. Bu
duyuru ile ayni gun Youtube'da Putin’in dunyaya
seslendigini gosteren, ekran alintilarinin Sekil-
14de godsterildigi bir baska deepfake dokimani

yayinlanmistir.

Videoda, Putin'in  konusmalarinin  YouTube'da
altyazili olarak verildigi gorulmektedir. Konusmada
“Selamlar ben Putin 6nemli bir mesajim var.
Acimasiz ve suclu isgalime karsi Ukrayna ile
dayanisma iginde olun, lutfen Ukrayna'ya yardim
etmek icin elinizden geleni yapin” ifadelerine yer
verilmektedir.

Sekil 14

Putin’in DUnyaya Seslendigi DeepFake Videosu (Youtube, 2022)

k4

I

Wil

rF

(Greetings, | am Viadimir Putin &=

lletisim Kuram ve Arastirma Dergisi
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2 Mart 2022 tarihinde YouTube'da yayinlanan,
Putin'in dUnyaya seslendigi deepfake dokUmaninin
goruntl manipulasyonu yonuyle incelenmeksizin,
mesajin igerigi nedeniyle sahte oldugu kolaylikla
anlasilmaktadir. Kayitta, kendini suclu hisseden
bir devlet baskaninin savas agtigi tlke icin yardim
istedigi gorulmektedir. Video icerigindeki bu
sdylemm ve arka plandaki Ukrayna bayradinin
goruntlsu, s6z konusu deepfake dokUmaninin
Ukrayna ya da Ukrayna yanhllari tarafindan

olusturuldugunun agik gdstergesidir.

Devam eden savas surecinde, Ulke vatandaslarini
etkileyebilecek iki onemli deepfake dokUmani
yayinlanmistir. Bunlardan ilkinde 16 Mart 2022
tarihinde Ukrayna Devlet Baskani Volodymr
Zelenskyy Ukrayna halkina silah  birakma,
ikincisinde ise 17 Mart 2022 tarihinde Rusya Devlet
Baskani Putin baris ilani duyurusu yapmistir

(Reuters, 2022).

16 Mart 2022 tarihinde Ukraine 24 televizyon
kanalinin  ve internet sitesinin hacklenmesi
ile birlikte

anlasilan video iceriginin ekran alintilar Sekil-

yayinlanan, deepfake oldugu
15'te gosterilmektedir. Dogrulama web sitesi

Verify, bu videonun Zelenskyy'nin o6nceki
basin toplantilarindaki hareketsiz g&éruntulerini
kaynak olarak kullanan yapay zeka tarafindan

olusturuldugunu dogrulamistir (Arab News, 2022).

Sekil-15'te ekran géruntulerinin sunuldugu video
iceriginde Zelenskyy; “Sevgili Ukraynalilar! Sevgili

128

savunucular! Baskan olmak o kadar kolay
degildi. Zor kararlar vermek zorundayim. ilk
basta Donbas'l iade etmeye karar verdim. Ise
yaramadi. Sadece daha da koétulesti. Cok daha
kotu. Artik yarin yok. En azindan bende. Ve simdi
sana veda etmeye karar verdim. Silahlarinizi
birakmanizi ve ailelerinizin yanina dénmenizi
tavsiye ederim. Bu savasta &lmemelisin. Sana
yasamani tavsiye ediyorum ve ben de aynisini
yapacagim” ifadelerini kullanmaktadir. Videonun
gorsel manipulasyon icerip icermedigine iliskin
inceleme yapildiginda, arka fonda seslerin gelmesi,
Zelenskyy'nin bas bolgesi ile govdesinin orantisiz
olusu gibi ipuglarina rastlaniimaktadir.

Reuters tarafindan servis edilen haberde (2022)
sdz konusu deepfake uygulamasinin amacina
ulasamadigr belirtilmistir. Ukraynali yetkililerin
hazirlanan senaryo hakkinda halkini daha énceden
uyarmasil, sosyal medya kanallarinda Zelenskyy'nin
bizzat kendisinin videoyu aninda yalanlayisi, video
kalitesinin dusuk olusu deepfake uygulamasinin
basarisiz olmasinin sebepleri olmustur. Sahte
videonun ardindan ekran resimleri gosterilen Sekil-
16'da Ukraine 24 televizyon kanalinda ve sosyal
medya platformlarinda Zelenskyy'nin telefon
kamerasiyla ¢ektigi bir video yayinlamistir. Videoda
Zelenskyy, Ukrayna'nin aslinda teslim olmadigini
ve deepfake videoda 6ne sUrllen iddialarin asilsiz
oldugunu ifade etmektedir.

sekil 15

Zelenskyy'nin Ukraine 24 Televizyon Kanalinin ve internet Sitesinin Hacklenmesinin Ardindan Yayilan Deepfake Uygulamasi (Cole, 2022)

iletisim Kuram ve Arastirma Dergisi
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Zelenskyy'nin Deepfake Videodaki Séylemlerini Twitter da Yalanladigi Video Géruntusu

Zelenskyy, Sekil-le'daki  video
Ukraynallari teslim olmaya cagirdigi iddialarini
yalanlayip,

korudugunu ifade etmektedir. Videonun gevirisine

gonderisinde

Ukrayna'da oldugunu ve Ulkesini

gore Zelenskyy “Silah birakmayi teklif ettigim son
cocukca provokasyona gelince. Sadece Rusya
Federasyonu ordularina silah birakmayi ve eve
donmeyi teklif edebilirim. Ve biz zaten evdeyiz.
Topragdimizi, topraklarimizi  ¢ocuklarimizi  ve
ailelerimizi savunuyoruz. Ve kesinlikle silahlarimizi
birakmayacagdiz. Zafere kadar”

vermektedir (Cole, 2022).

ifadelerine yer

Savas devam ederken Putin’e benzerligi ile dikkat
ceken bir Uniformali askerin, Sekil-17'de ekran
resimlerinin sunuldugu deepfake videosu sosyal
medya platformlarinda dolasmaya baslamistir.

Videoda Rus Uniformali kisiye "83. Tugay neden
bu kadar yetersiz besleniyor?" sorusu sorulmakta,
askerin ise “Biliyorsun, Sergey, bu konuyu daha
once ele aldim ve tekrar sdyleyecedim, sadece 83.
Tugaya bakarsak, Rus Hava Kuvvetleri genelinde
resmin tamamini

goéremiyoruz” cevabina yer

verilmektedir. Bu videoyu gérintl manipulasyonu

Sekil 17

de
olan kisinin ¢cok zayIf ve yasinin kugcuk oldugu

yonuyle incelemeden Putin'e  benzerligi
acik¢a anlasiimaktadir. Putin'in yuz &zelliklerinin
baska bir yUzUn Uzerine yerlestirildigi ve goéruntu
kalitesinin dusuk oldugu bu videoda konusan
kisi, Putin'in sesine ve yUzUne sahipmis gibi
goéruntulenmektedir. Newsweek'in (2022) gergek
kontrolU yazisinda, askerin fiziksel ozelliklerinin
ve vlcut yapisinin Rusya Devlet Baskani'ninkine
benzemedidi, videonun ilk olarak 2021 yilinda,
Ukrayna ¢atismasindan &nce ¢evrimigi olarak
yayinlandigi belirtilmektedir. S6z konusu deepfake
'in birkag versiyonu YouTube'da ve Rus sosyal
medya platformu VK'da yer almaktadir. Aslinda bu
video Rusya'nin 2022 yilinda Ukrayna'yi isgalinden
da

tekrar

cok o6nce sosyal medyada dolagsmaya

baslamistir. Savasla beraber glndeme

getirilmistir (Kaonga, 2022).

Sekil-18'de 17 Mart 2022 tarihinde servis edilen,
iceriginde Putin'in baris ilan ettigi ifadeleri yer
alan, deepfake dokuUmanina ait ekran alintilari
gorulmektedir.

Putin'in Asker Deepfake Videosundan Kareler (Kaonga, 2022)

lletisim Kuram ve Arastirma Dergisi
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Putin'in Baris ilan Ettigine iliskin Deepfake Videosundan Kareler (Reuters, 2022)

Reuters'e gore (2022) sdz konusu icerik,1Subat 2022
tarininde Kremlin tarafindan yayinlanan Putin'e
ait gercek bir videonun manipule edilmesiyle
olusturulmustur. Putin Ukrayna ile barisi saglamay!
basardigini ve Ukrayna icinde bir Cumhuriyet
kurularak Kirim'in bagimsizliginin yeniden tesis
edildigini ilan etmektedir. “Rus askeri, hayattayken
silahlarinizi birakin ve evinize gidin!” ifadelerinin yer
aldigi videoda mat bir goruntunun varligr ve agiz
yapisinda kaymalar oldugu gézlemlenmistir. Kukla
ustasi olarak gerceklestirilen deepfake videosunun
gergekgi ve orijinal videolardan ayrilamayacak

kadar basarili oldugu gorulmektedir (Butler, 2022).

Verify, web sitesinde video kaydinin 21 Subat 2022
Sekil-

19'daki ekran resimleri incelendiginde Putin'in el

tarihine ait oldugunu dogrulamaktadir.

hareketlerinin, durusunun, giydigi takim elbisenin,
taktigl kravatin ve sergilenen arka planin her iki
videoda da ayni oldugu gérilmektedir. iki video
arasindaki tek fark sestir. Yapilan ses analizi, sahte
videodaki sesin Putin'in 21 Subat 2022 tarihinde
yayinlanan videosundaki orijinal sesinden farkli
oldugunu gostermektedir. Verify, dizenlenen sesin

kaynadini dogrulayamamis, Rusca ve ingilizce

Sekil 19
Putin’in Deepfake Videosunun Verfiy Analizi (Jones, 2022)

transkripsiyonu ararken hicbir arama sonucuna

ulasamamistir.

Savas ortaminda ilk kez kullanilan deepfake’ler,
savas ilan eden ulkelerin halki ve basin organlarinin
Hedef

olusturdugu algilarile savasin gidisatini etkileyecek

gundeminde olmustur. kitlesinde
kadar guglu bir propaganda faaliyetine sahip bu
uygulamalarla birlikte savasin dijital platformlara

tasindigr gorulmektedir.

TUm bu arastirmalarin sonucunda elde edilen
bulgularla Tablo-1 ve Tablo-2 olusturulmustur.

LiteratUr taramalarint ve haber makalelerini

de
savasl

sentezleyerek olusturulan, Ukrayna-Rusya

sirasinda uygulanan propagandalarin
ortak ve ayristiklari noktalari iceren tablo asagida
sunulmaktadir.

Geleneksel propaganda turlerinin  Ukrayna-
Rusya deepfake'leri bazinda dijital propagandaya
Tablo-1de

Ukrayna'ya yonelik yapilan deepfake dokumani

entegrasyonu gosterilmektedir.

sahasl bakimindan dis, konusu bakimindan askeri,

kaynaklari bakimindan beyaz ve gri, kullanisi

lletisim Kuram ve Arastirma Dergisi
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Geleneksel Propaganda Turlerinin Ukrayna-Rusya Deepfake'leri Bazinda Dijital Propagandaya Entegrasyonu

Deepfake
Dokiimanlarinin
Muhatabi Olan Ulke

Sahasi Bakimindan
Yapilan Propaganda
Tara

Konusu Kaynaklari Kullanigi
Bakimindan Bakimindan Bakimindan
Yapilan Yapilan Propaganda Turi

Propaganda Turi

Propaganda Tura

131

-Taktik Propaganda
-Karsl Propaganda

Ukrayna -Dis Propaganda -Askeri Propaganda | -Beyaz Propaganda Takviye Amacl
Propaganda
-Beyaz Propaganda | " .
Rusya -Dis Propaganda -Askeri Propaganda | -Gri propaganda stratejik ve Taktik

Propaganda

bakimindan taktik, karsi ve takviye

propaganda olarak kategorilere ayrilmistir.

amaglh

Dis propagandanin amaci, uluslararasi
platformlarda kendi uluslarini én plana ¢ikarmak
icin faaliyet yurUtmektir (Karaca & Caki, 2018, ss.
75-114). Askeri propagandanin amaci, rakip tarafin
motivasyonunu bozmak veya yok etmek icin
hedef kitleyi etkileyebilecek her yolu kullanmaktir.
Stratejik propaganda daha c¢ok ileride olusabilecek
muhtemel savas durumlarina hazirlik igin
planlanmaktadir. Dolayislyla stratejik propaganda,
kitlelerin egilimlerine gdre 6n plana ¢ikmakta,
surekli tekrar yontemi ile hafizalara kazinmakta
boylece dogrudan ihtiyaglara hitap ederek
beyinleri yikamaktir (Leblebitozu, 2022). Beyaz
propagandanin amaci kaynadin guvenilir olmasiyla
birlikte hedef kitlenin propaganda karsisinda
alternatif bir ¢o6zUm dustunmemesini saglamaktir
(Bektas, 2013, ss. 5-272). Gri
belirsiz veya agiklanmayan bir kaynagi veya amaci
(Wikipedia, 2023).

deepfake dokUmanlarinin

propagandanin

vardir Ukrayna tarafindan

hazirlanan basarisi

bunyesindeki uzman personelinin ve gelismis

ve siner saldir faaliyetleri icin batidan destek
almasinin rolu buyuk olmustur. Bu yonuyle sahasi
bakimindan kullanilan propaganda tdru igin gri
propaganda kullanildigi da ifade edilebilir. Taktik
propaganda ise stratejik propagandalarin daha
kUcuk caph olan sekli olarak kisa vadede hemen
sonu¢ almak i¢in uygulanmaktadir. Bu baglamda
dusmanin zayif noktalari taktik stratejilerle etkin
olarak degerlendiriimektedir. Takviye amagh
propaganda da ise isgal edilen yerlerin yeniden
teskilatlanmasinda ve yeni sahalarda direnisle
karsilasmamak icin halkin her tarlu ihtiyaclari
giderilmeye calisiimaktadir. Bu sayede sistemli
bir sekilde hoparldrlerle halka rahatlatici mesajlar
verilmekte ve gesitli kitle iletisim araglar etkin bir

sekilde kullanilmaktadir (Tarhan, 2003, ss. 51-52).

Arastirma kapsaminda literatdr taramalari, haber
makaleleri ve deepfake dokUmanlari incelenmistir.
Sentezlenen bilgilerle

Ukrayna-Rusya savasl

sirasinda yapilan dijital propaganda turlerinin,
manipule edilmis mesajlari iletme yo6nunden
ortak ve ayristiklari yénlerini iceren tablo asagdida

sunulmaktadir.

bilisim sektérGnlUn yani sira siber savunma
Tablo 2
Dijital Propaganda Tekniklerinin (Gérsel-isitsel ManipUlasyon) Ukrayna-Rusya Deepfake'leri Bazinda Karsilastiriimasi
Dijital Kategorize Edilen -
propagandays | DitalPropagands | il robegands | peeproe pokaman | Klaptan 07
Maruz Kalan Ulke yo £ ¢ Tara
-Dudak -Lider Kullanimi
Ukrayna -Bilissel -Dagitilmis Hizmet Reddi | Senkronizasyonu -izleyicide Yanki
Propaganda (Ddos Uygulamasi) -Ses Donustirme Uyandirma
-Karsi Saldir
-Bilissel -Dudak -Lider Kullanimi
Propaganda - Senkronizasyonu -izleyicide Yanki
Rusya . -Politik Botlar -Ses DOnuUstUrme
-Conative Uyandirma
-Kukla Ustasi
Propaganda

lletisim Kuram ve Arastirma Dergisi
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Tablo-2'ye gére Ukrayna'ya yonelik yapilan
deepfake 'de Ukraine 24 televizyon kanalinin
hacklenmesi, kanala Ddos uygulamasi yapildigini
gostermektedir.  Zelenskyy'nin  goérdntUdsunudn
yer aldigi videoda dudak senkronizasyonu
yontemiyle ve sesiyle manipulasyon olusturuldugu
gozlemlenmistir.  Rusya'nin  siber  saldirilar
karsisinda Ukrayna'’nin deepfake dokUmanlari
neticesinde olasi propagandalar i¢cin halkini
onceden uyardigl, hizlh  doénuslerle  karsi
saldirilarda  bulundugu soylenebilir.  Ukrayna
dijital platformlarda psikolojik savasi yenebilmek
icin bilissel propaganda turunu, dijital ortamda
gl¢ dengesini ayakta tutabilmek icinse conative
propaganda turunu kullanmistir. Rusya'ya yonelik
yapllan deepfake'lerde hedefin yuz ifadeleri ve
bas hareketlerinin ayni kaldigi, hedef kisinin yuz
ifadelerinin ve bas hareketlerinin yonlendirildigi
gorulmektedir. Bu ture “kuklacl” senaryosu da
denir ¢unku kuklanin kimligi korunurken, ifadeleri
bir usta -kaynak- tarafindan yonlendirilir (Bernaciak

& Ross, 2022).

Sonug ve Oneriler

24 Subat 2022 tarihinde baslayan Rusya-Ukrayna
savasinda her iki taraf da gatisma suresince yaygin
dezenformasyon Uretmislerdir. Bununla birlikte,
Ukrayna c¢atismasi baglam disinda c¢ekilmis
fotograflardan, yalanlari tesvik etmek icin yapay
teknolojiler kullanan, dijital olarak manipule edilmis
filmlere kadar bircok dezenformasyon bicimi icin
verimli bir zemin olmustur (Dhyani, 2022). Bu
acidan deepfake dokUmani olusturmadaki son
gelismeler, deepfake'i daha gergekgi ve yapimi
daha kolay hale getirmektedir. Gergekliginin ayirt
edilmesi zor olan deepfake, potansiyel tehditlerle
mucadele etmekicin deepfake algilamayodntemleri
gerektiren ulusal guvenlik, demokrasi, toplum
ve mahremiyetimize ydnelik onemli bir tehdit
olmustur (Zhang, 2022, ss. 6259-6276). Gergekgi
dijital insanlar yaratmanin demokratiklesmeye
olumsuz etkileri oldugu gibi, gorsel efektlerdeki
uygulamalar, dijital avatarlar, Snapchat filtreleri,
sesini kaybedenlerin seslerini olusturma veya
film bdélumlerini yeniden ¢ekmeden guncelleme
yapabilme gibi deepfake'lerin pek ¢ok olumlu
kullanimlari da vardir (Nguyen vd., 2022, s. 2).

lletisim Kuram ve Arastirma Dergisi
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Dolayisiyla deepfake uygulamalarina telefonlara
yuUklenen aplikasyonlarla ulasiminin kolayligr ve
video olusturma asamalarinin ¢ok fazla nitelik
gerektirmedigigibietkenler,daha ¢okkisinin, bu tur
icerikler Uretmesinin 6nUNU acmistir. Baslangigta
eglence amaciyla kullanilan uygulama, teknolojinin
ilerlemesiyle siber guvenligi etkileyecek nitelikte,
yapay zekdyl da kullanarak orijinal goérinen
sahte videolar Uretilmesine olanak saglamistir.
Videolar ¢cogunlukla goéruntllerin manipulasyon
yontemiyle degistirilip kisinin yapmadigini yapmis,
soylemediginiise sdylemis gibi gosterebilmektedir.
S6z konusu uygulamalar bazi kesimler icin
bircok avantaj ve kolaylik barindirdigi gibi telafisi
muUmkun olmayan veya bedeli adir olan sonugclara
da neden olabilmektedir. Yogun dezenformasyon
ve propaganda amaclyla duzenlenen icerikler
bazen kisiye 6zgu hak ihlallerine bazen de
Ulkeler arasi diplomatik iliskilerde sarsici etkilere
sebebiyet verebilir. Bu tur uygulamalar daha ¢ok
gorduklerinize ve duyduklarinizainanamayacagdiniz
etkiler  yaratabilmesi nedeniyle  sosyolojik
acidan degerlendirildiginde glven duygusunun
azalmasina neden olabilir. GUven kargasasl savas
ortamindaki propagandanin ana unsuru haline
gelebilir. Bu baglamda deepfake dokUmanlarini
yeni nesil dijital propaganda faaliyetlerinin yeni bir

versiyonu oldugunu soylemek mumkundur.

“Son dénemin en &nemli iletisim olgularindan
biri olan internet, kuresel duzeyde ana iletisim
araclarindan biri durumuna gelmistir” (Un &
Turkal, 2018). Bu sayede yakin gelecek icin,
ilerleyen teknoloji ile deepfake uygulamalarinin
ayni seyirde gelismesiyle servis edilen deepfake
video igeriklerinin orijinal video igerigi olup
olmadigi anlasilmayacak seviyelere gelebilir. S6z
konusu uygulamalar ile olusturulan igeriklerin
dogrulugunun teyit edilmesi gerekmektedir.
Zira bu igerikler, uluslararasi diplomatik iliskileri
olumsuz etkileme potansiyeline sahiptir.
Catismalari alevlendirebilir, video icerigi seklindeki
kanitlarin hukuki acidan gergekliginden suphe
edilebilir, bankacilik ve miras islemlerinde telafisi
guc¢ sonuglar dogurabilir, insanlarin  medyaya
olan guveni sarsilabilir, yanlis bilgiler araciligiyla

provokasyona neden olarak “ofkeli kamuoyu”
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edebilir.
Halihazirda Ukrayna-Rusya &zelinde, savasan ikKi

olusturabilir, secimleri manipule
Ulkenin hazirladidi bu uygulamalara; her iki tarafin
da hazirlikli olusu ve bilisim altyapilarinin yeterliligi
nedeniyle bu wuygulamalarin savasin seyrine
herhangi bir etkisi olmadigi tespit edilmistir. Bu
nedenle olasi propaganda eylemleri sonugsuz

kalmistir.

Bu arastirmada Rusya’nin siber saldirilarina
maruz kalan Ukrayna’nin deepfake dokUmanlari
neticesinde olasi propagandalar igin halkini
oncedenuyardigi, hizlidonusleralipkarsisaldirilarda
bulundugu sonucuna varilmistir.  Ukrayna'nin
deepfake dokimanlari ile karsi saldirilara gectidi,
videolarda daha c¢ok Putin'i itibarsizlastiracak
icerikler gelistirdigi gdzlenmistir. Ukrayna'nin
maruz kaldigi deepfake dokUmanlarinin olumsuz
sonucglarindan en az sekilde etkilenmesinde,
Ukrayna Silahli Kuvvetleri bunyesindeki uzman
personelinin ve gelismis bilisim sektorinun yani
sira siber savunma ve siber saldiri faaliyetleri igin
batidan destek almasinin rolU buyUk olmustur.

Bu arastirma; deepfake dokUmanlari Uzerine
yapilacak arastirmalarda kuruluslara, siyasetgilere
ve medyaya alanlari ile ilgili bilgilerin dogrulugunu
teyit etmelerine ve degderlendirmelerine yardimci
olacaktir. Deepfake'in kétuye kullanimlarindan
dolayr magdur olabileceklerin ise bu uygulamalari
daha iyi anlamalarini ve koétl niyet okumalarini
daha iyi yapmalarini saglayacaktir.

Gelecek dénemler icin duyulan endiseler arasinda
buuygulamalarindahaileriboyutta mahkemelerde
delil, siyasi sabotaj, terdr propagandasi, santaj,
piyasa manipulasyonu ve sahte haberler, intikam
pornosu, zorbalik, sahte video igin giderek daha
fazla kullanilacagi Uzerinedir (Maras & Alexandrou,
2019). Dolayislyla gelecek arastirmalarda teknik
imkanlarin gelismesiyle birlikte bu uygulamalarin
yapilacagi
dusunulerek deepfake dokUmanlarina iliskin farkh

daha gergekgi ve  profesyonel

calismalar yapilabilecegi tahmin edilmektedir.
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Extended Abstract

This study examines the characteristics of the
usage of deepfake documents, which is the new
version of digital propaganda, in the atmosphere
of the Ukraine-Russia war. This research is based
on the emerging scientific literature on deepfake
as well as the publicly available news articles about
deepfakes. Within this framework, 43 local and
foreign news articles and 78 scientific literature
articles were analysed during the research. Four
“deepfake documents” on the ongoing war were
examined. As a result of the research, written and
visual materials and graphics related to deepfake
documents were included in the research.

Since 24 February 2022, Russia has been at war
with Ukraine on the latter’s territory. The ongoing
war between Russia and Ukraine has been the
conflict taking the highest public attention in
Europe since the Second World War. In parallel
with the developing and changing technologies of
war since the Second World War, it is observed that
this war is not only being fought on the battlefield
but also in the digital media. As a matter of fact,
many video footages created during this war were
manipulated and made available to the public. In
this context, a large number of videos created with
deepfake applications were examined during the
research in order to find out whether they contain
digital propaganda elements. This study analyzes
the use of deepfake applications, which are a new
form of digital propaganda, to misinform and
manipulate public opinion in the context of the
war between Ukraine and Russia.

Deepfake documents, also defined as algorithmic
visual and auditory manipulation, have made
it possible to provide fake information about
individuals to the media against their will.
Information that is false in itself can become a tool
of disinformation and propaganda in society. This
study focuses on wartime propaganda activities

and aims to show how deepfake documents are
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used for the purpose of digital propaganda. In this
respect, this study is important and original as the
deepfake documents are used for the first time
for propaganda purposes in a war environment
as a new version of digital propaganda. This study
analyses how and for what purpose deepfake
documents were created as a digital propaganda
tool during the Ukraine-Russia war. It uses a
descriptive approach to examine the struggle
of the heads of state and the people of the
relevant countries using deepfake documents in
the digital environment. Within the framework
of this research, four deepfake documents
identified through convenience sampling, one
of the non-probability sampling methods, were
analyzed. As a result, it was found that Ukraine,
which was exposed to Russian cyberattacks,
warned its people in advance about the potential
propaganda based on deepfake documents and
quickly launched a counter-attack in return. The
findings demonstrated that Ukraine launched
counter-attacks using deepfake documents and
developed video content intended to discredit
Putin in particular.

Factors such as the easy access to deepfake
applications via apps installed on phones and the
fact that the video creation stages do not require
much qualification have enabled more people to
produce such content. Originally, the application
was used for entertainment purposes, but as
technology has advanced, it has become possible
to use artificial intelligence to produce fake videos
that appear to be genuine, which compromises
cybersecurity. Videos can often be manipulated
to make it appear as if people did what they did
not do and said what they did not say. While these
practices offer many advantagesand conveniences
for some people, they can also lead to irreparable
or costly consequences. Content organized for
the purposes of intense disinformation and
propaganda can sometimes lead to violations of
individual rightsand sometimes have adevastating
impact on diplomatic relations between countries.
From a sociological perspective, such practices
can lead to a decline in the sense of trust, as they

can create the impression of mistrust. Mistrust
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can become a key element of propaganda in an
atmosphere of war. In this context, one may argue
that deepfake documents represent a new version
of new-generation digital propaganda activities.

In the near future, alongside the development of
deepfake applications with the advancement of
technology, it may be impossible to tell whether
the deepfake video content served is original video
content or not. It is necessary to verify the accuracy
of the content created with such applications.
This is because such content has the potential
to negatively affect international diplomatic
relations. They can exacerbate conflicts, cast doubt
on the legal authenticity of evidence in the form
of video content, have irreparable consequences
for banking and inheritance transactions,
undermine people's trust in the media, provoke
“angry public opinion” through propaganda using
misinformation, and manipulate elections. In the
case of the Ukraine-Russia conflict, it was found
that these applications prepared by the two
warring countries had no impact on the course
of the war, as both sides were prepared and their
information infrastructure was sufficient in this
respect. Possible propaganda activities could
therefore not lead to success.

The study concluded that Ukraine, exposed
to cyberattacks by Russia, warned its people
in advance about possible propaganda based
on deepfake documents, reacted quickly, and
launched counter-attacks. It was observed that
Ukraine launched counter-attacks using deepfake
documents and developed video content primarily
aimed at discrediting Putin. Ukraine was only
slightly affected by the negative consequences
of the deepfake documents it was exposed to,
as Ukrainian armed forces had experienced
personnel, an advanced IT sector, and has been
supported by the West in cyber defense and
cyber-attacks.

This research will help organizations, politicians,
and the media to verify and assess the accuracy
of the information in their fields while conducting

research on deepfake documents. Considering
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the fact that these applications will be made more

realistic and professional with the development of

technical possibilities, it is estimated that various

studies can be conducted on deepfake documents

in the future.
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